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Abstrakt

Clanek se zabyva problematikou internetové laboratorni vyuky. Tento
systém vyuky nabyva na vyznamu zejména v kontextu s kombinovanou
vyukou technickych obori, kdy studenti kombinovaného studia mohou
vzdalené absolvovat laboratore s experimentovanim s fyzickymi labora-
tornimi tlohami. AvSak i studentim denniho studia miZe byt systém
vzdaleného absolvovani laboratorni vyuky pfinosem a na mnoha tech-
nickych gkolach se zacind prosazovat. V ¢lanku se zabyvame predevsim
technickym feSenim tohoto zptsobu vyuky a to s ohledem jak na tech-
nické problémy feSeni, tak na otézky informacni bezpec¢nosti interneto-
vého pristupu k laboratori. Na pfipadovych studiich prezentujeme inter-
netovou laboratorni vyuku systémi automatického pocitacového fizeni
fyzickych i virtualnich model. Pravé na fyzickych modelech, které jsou
zpravidla nékladné a unikatni, se vyhody internetového pfistupu uka-
zuji v nejlepsim svétle. Spocivaji v tom, ze unikatni modely mohou byt
vyuzivany studenty nékolika vysokych skol, zdjemci ze spolupracujicich
zahrani¢nich instituci i zdjemci z fad technické vefejnosti. Pfispévek po-
skytuje ¢tenari komplexni pohled na tuto problematiku od technického
FeSeni pres informadni zabezpedceni licencovaného SW az k bezobsluznosti
fyzickych modelu.

Kli¢ova slova: internetova vyuka, fizeni systému pocitaci, fyzické mo-
dely, informacni zabezpeceni

Uvod

V poslednich 1étech se na technickych fakultach vysokych skol celosvétoveé pro-
sazuji internetové pristupné laboratore. Ideou je umoznit studentim i zajem-
ctim pristup k experimentiim s unikdtnimi modely, vyvinutymi a realizovanymi
vyukovymi, ale i vizkumnymi pracovisti technickych fakult vysokych skol a uni-
verzit. Tak je tomu jiz nékolik let v Némecku, Francii a dalsich vyspélych ev-
ropskych i jinych zemich. I na vysokych skolach Ceské republiky se tento trend
objevuje posledni dobou ve zvySené mire. Prikladem miize byt predevsim Elek-
trotechnicka fakulty CVUT Praha, kde na katedie fidici techniky byla inter-
netové pristupnd laboratof realizovana a vyuzivana jiz pfed nékolika roky jako
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produkt projektu Fondu rozvoje vysokych gkol (FRVS). Tento piispévek se za-
byva komplexnim pohledem na smysl, cil, postupy a vysledky projektu, ktery
na tyto prace navazuje a jehoz cilem bylo navrhnout a realizovat obdobnou
laboratof na Vysoké skole polytechnické Jihlava pro tcely vyuky bakalaiskych
technickych obori studijniho programu Elektrotechnika a informatika.

Predmét reseni

Projekt Inovace predmétu pocitacové fidici systémy FRVS 1113/2011 navazuje
na predchozi vyfeseny FRVS projekt 1537/2007 Virtualni laboratot — auto-
matizacni techniky. Projekt spoc¢iva v aktualizaci laboratorni vyuky predmétu
pocitacové fidici systémy. Konecnym vysledkem projektu bylo dobudovani la-
boratoie pocitacovych Fidicich systémfi na VSPJ tak, aby kromé standardni
laboratorni vyuky umoznil i internetovou vyuku automatizacni techniky po-
moci vzdaleného internetové orientovaného pristupu. Internetovy pristup se
realizuje pomoci virtudlnich poéitacu na platformé systému VMware. Vykonny
server pro realizaci systému vzdaleného pristupu je zédkladem této laboratore.
Predmétem feSeni v navrhovaném projektu bylo rovnéz nasazeni systému La-
blink, ktery byl vyvinut na katedfe fidici techniky FEL CVUT Praha a je tam
jiz tspésné v provozu a ktery FEL CVUT fesiteliim poskytuje ke spole¢nému
vyuziti na zakladé vzajemné spoluprace. Systém Lablink slouzi pfedev$im pro
administraci pfistupu a spravu uzivatelt. Vzhledem k tomu, Ze internetovy
vzdaleny pifstup je plné kompatibilni s rozhranim FEL CVUT v Praze, budou
moci laboratorni pracovisté VSPJ vyuzivat i studenti CVUT a naopak. Vzda-
lena prace s pripojenymi modely bude soucasti cviceni predmétt automatizac¢ni
techniky a tedy soucasti vyuky na Vysoké skole polytechnické v Jihlavé. Dalsim
cilem projektu je pouziti systému ControlWeb (systém softwarového Fizeni —
soft control), respektive Fizeni pomoci programovatelnych automatta (PLC) za
ucelem internetového (intranetového) ptistupu k fyzickym modeltim, které jsou
pfedmétem pocitac¢ového nebo PLC fizeni (Burget 2008).

Laborator pocéitacového rizeni

Technicky popis

Koncepce laboratofe internetového pristupu k pocitacové fizenym modelam je
ukazana na obr. 1. Internetovy pfistup k pocitacové fizenym modelim muze
byt smysluplny jediné tehdy, jsou-li modely bezobsluzné. Bezobsluzné modely
jsou z principu SW modely, které pouze animuji chovani fyzickych modelu.
Tyto ¢isté SW modely vSak studenttim neposkytuji fyzikalni pohled na Fizeny
stroj nebo proces v dostatecné mire, protoze ve vétsiné pripadi jsou zjedno-
dusenym modelem se zanedbanim fyzikalnich zakonitosti, zejména parazitnich
vlivi prostiedi a nelinearit a dalsich. O néco malo lepsi jsou elektromechanické
nebo elektronicko-mechanické modely, ve kterych se ¢ast mechaniky emuluje
elektronikou (napf. bar graf tvofeny LED diodami namisto SW tvorby bar
grafu nebo LCD animace otaceni se rotoru ¢erpadla apod.). Skute¢ny pohled
na fyzickou realitu fizeni strojd, linek a technologickych procest podavaji vsak
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az skutecné fyzické modely téchto zafizeni. Tam student musi respektovat fy-
zikalni zdkony a zakony mechaniky téles pri fizeni pohybu téchto mechanismii
a fyzikélni, chemické, biologické a dalsi zadkony pfi Fizeni technologickych, bio-
chemickych a dalsich procesii. Neni vSak snadné nejen zvolit a vyrobit kvalitni,
prikazné, dostatecné vérné modely stroju a procest, ale zvolit a realizovat je
jako bezobsluzné. Jediné bezobsluzny model miize uspokojit experimentatora,
ktery pfistupuje vzdalené a nemé zadnou moznost fyzicky obslouzit fyzicky
model, se kterym experimentuje. Jediné bezobsluzny model je akceptovatelny
pro obsluhu laboratote, kterd dava fyzické modely k disposici internetové ori-
entovanému pristupu.

Obr. 1: Koncepce internetového pristupu k pocitacové fizenym modeldm
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Na obr. 2 je schéma ¢isté SW pracovisté, kde na PC je vytvofen SW mo-
del Zeleznice. Vzdéleny experimentator mé moznost bud jen spustit vzorovy
priklad a sledovat animaci pohybu vlakt v kolejisti a to bud z bitmapy, nebo
webovou kamerou, ktera sleduje monitor simula¢niho PC nebo naprogramovat
jiny pohyb vlaki. Kamerou mize experimentator pohybovat, a tak ji presnéji
dostavit s ohledem na mozné odlesky apod. Vzhledem k tomu, ze model je
SW, je pozorovani pohybu modelu kamerou redundantni. V p¥ipadé pracovist
s fyzickymi modely je funkce kamery jako vizudlni zpétné vazby pro experimen-
tatora (studenta) nezastupitelnd. Kromé kamery a simula¢niho PC s monitorem
je pracovisté vybaveno malym programovatelnym automatem (PLC) s distri-
buovanymi jednotkami vstupt a vystupt (I/O systém WAGO 750) s komuni-
kac¢nim modulem Ethernet, umoznujicim pfipojeni pracovisté do sité Internet.
Uzivatel nahrava do PLC svij program fizeni vlak, ktery na svém pocitaci vy-
tvoril pod systémem CoDeSys. Jesté predtim musi internetové navazat spojeni
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prostfednictvim rezervacniho systému LabLink a systému VmWare, které mu
umozni vyuzivat vyvojovy systém CoDeSys a pfipadné dalsi potfebna vyvojova
a vizualiza¢ni prostiedi systémem vzdalené plochy. To zarucuje nedotknutel-
nost pfipadného licencovani pouzivaného vyvojového prostiedi (napf. WinCC
a STEP 7 v pfipadé fizeni modelu programovatelnym automatem Simatic S7
firmy Siemens a dal$imi obdobnymi softwary).

Typické feseni pracovisté s fyzickym modelem je uvedeno na obr. 3. Ob-
sahuje pramyslové IPC s analogovymi i digitdlnimi jednotkami V/V (I/0)
a velmi rychlym primyslovym Ethernetem typu EtherCAT pro fizeni pohont
synchronnich motort a dalsich rychlych akénich ¢lenti. Standardni senzory, elek-
trické a elektronické spinace a vypinace, signaliza¢ni diody a zarovky, malé
motorky a ventily a dalsi procesni instrumentace, kterymi jsou fyzické modely
vybaveny, se k IPC pfipojuji pfes vstupni/vystupni jednotky primyslového
IPC. Ptechodovy modul (I/O box), uvedeny v obr. 3, slouzi k napéfovému,
proudovému, impedanénimu a vykonovému pfizpusobeni signalit mezi modely
a Tidicimi systémy. Tento prechodovy modul byl koncipovan jako univerzalni
tak, aby prizptsobil riznorodé elektrické obvody fyzickych modeld riaznym fidi-
cim systémim (IPC, PLC, distribuovanym jednotkdm vstupt/vystupt) a raz-
nym vykonovym ¢leniim rtiznych vyrobct.

Obr. 2: Pracovisté se SW modelem
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Obr. 3: Typické pracovisté s internetovym pristupem a fizenim rychlych fyzi-
kalnich modela primyslovym IPC
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Obvodové Feseni prechodového modulu

S ohledem na to, Ze fyzické modely jsou znaéné riznorodé, je I/O box navrzen
jako modularni a dle konkrétni potieby jednotlivych fyzickych modeld se rea-
lizuje jeho nejvhodnéjsi a nejekonomi¢téjsi varianta. Blokové schéma I/O boxu
je uvedeno na obr. 4.

Piechodovy modul (I/O box) napétové zesili digitdlni vystupy z modelu
a privede je na digitdlni vstupy fidictho ¢lenu. Analogové vystupy modelu jsou
adresovany digitalnimi vystupy fidiciho ¢lenu. Digitalnich vstupt modelu bude
vice, nez mivaji fidici ¢leny digitalnich vystuptd a nékteré digitdlni vystupy
budou zesileny. U analogovych vstupi modelu se pocita s jejich vétsim poctem,
nez je pocet analogovych vystupt fidicich ¢lenti. Ty navic nejsou schopny dodat
dostateény elektricky proud napfiklad pro pohony modelu (Zezulka 2010).

K vyfeseni problému vice analogovych a digitalnich vystupu modeld je pou-
7it v I/0 boxu mikrokontrolér AT89S52. Vykon tohoto mikrokontroléru je pro
tyto ucely dostacujici. Mikrokontrolér je naprogramovany v programovacim ja-
zyce C51 ve vyvojovém prostiedi KEIL. Pfechodovy modul se sklada z jednotli-
vych dil¢ich moduld. Jedna se piedevsim o modul pro digitalni vystupy labora-
tornich modelt, modul pro méteni kapacity a elektrického odporu, nevykonové
moduly pro binarni vstupy laboratornich modelt, vykonové moduly pro binarni
vstupy laboratornich modelti, vykonové moduly pro analogové vstupy labora-
tornich model, moduly pro analogové vystupy laboratornich modeld a moduly
tovani mikrokontrolérti, modul generujici hodinovy signal pro mikrokontroléry
a modul stabilizujici napéti 24 V na 5 V ana 10 V (Vana 2011).
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Obr. 4: Blokové schéma I/0O boxu
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Vzdalené pripojovani a rezervace modelu

Server

Vlastni server je urcen pro béh virtualni plochy a pro rezervaci ¢asu uzivatele
na virtualnim pocitaci, pfipadné na virtualnim pocitaci s modelem. Z téchto
divodt bylo z hlediska hardwaru zvoleno robustni feseni. Byl zvolen server
Dell PowerEdge T710. Server mé tyto dtlezité parametry: 1x Intel Xeon E5530
Processor (2.4 GHz, 8 M Cache, 5.86 GT /s QPI, Turbo, HT), 1066 MHz a pa-
mét:12 GB. Disky jsou v RAID 10 4x 146GB SAS 15k 3.5”HD Hot Plug, optické
zafizeni: 16x DVD+/-RW ROM Drive SATA with SATA Cable. Tento server
zvladne pfiblizné 30 virtualnich ploch, coz je pro nas zamér dostacujici.
Switch

Aby nedochézelo k pfipadtum, kdy si student rezervuje virtualni plochu pro je-
den model a zménou napiiklad IP adresy v dané aplikaci (napfiklad CoDeSys)
se bude pripojovat také k jinym modeltim, bylo zvoleno feSeni, Ze se vzdalené
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zFidi pomoci piepinace cesta pouze k danému modelu. Pro rozdéleni sité na vir-
tualni podsité byl zvolen switch 3 Com 4400SE. Tento switch dokéaze pracovat
s virtudlnimi LAN (VLAN), coz je flexibilni skupina zafizeni, kterd se mohou
nachazet kdekoli na siti, a pfitom spolu komunikuji, jako kdyby se nachéazela na
stejném fyzickém segmentu. Pomoci virtudlnich LAN lze segmentovat svou sit,
aniz by byla omezena fyzickd spojeni. Virtudlni LAN umoziiuji segmentovat sit
napiiklad podle databéaze prepinace. Tedy je presné urceno, kam ma byt paket
predan a na jaky port by mél byt pfenesen v pripadé, ze je urcen k predani.

IP kamera

Pro sledovani jednotlivych modeli byla zvolena IP kamera VIVOTEK PZ 6122.
Tato kamera umozZiiuje motoricky ovladané otaceni a naklapéni s funkci ovla-
dani v obraze pomoci stisknuti mysi. Dale ma desetindsobny digitalni a dese-
tinasobny opticky zoom. Ma v sobé zabudovany web server. Také ma jeden
reléovy vystup, na ktery je mozné pfipojit naptiklad bodové svétlo pro osvét-
leni modelu. M4 automaticky pfepinané rozhrani 10/100BaseT Ethernet pro
pripojeni k internetu. Pro pfistup lze definovat az 20 uzivatelskych acéta (Ne-
twork cameras 2012).

Obr. 5: Webova kamera typu VIVOTEK PZ 6122

Operacéni systém severu

Na server byl jako zdkladni opera¢ni systém nainstalovan Open SUSE verze
11.4, coz je v této dobé jeho nejnovejsi fada. Z dtvodi rychlosti byl nainstalo-
van jen v textovém rezimu, bez grafického. Timto se omezily mnohé zbytecné
bézici sluzby, které by server zatézovaly. Po nainstalovani Open SUSE byla
nainstalovana aplikace VMware Workstation verze 7 pro vytvafeni virtualnich
pocitaca.

Program VMware Workstation umoziiuje spustit na jednom pocitaci simul-
tanné nékolik opera¢nich systémi (Linux, Windows) a jejich aplikace. Program
vytvari izolované zabezpecené virtualni stroje, na kterych bézi operacni sys-
témy a jejich aplikace. Dale byl na server nainstalovin web server a v ném
spustén systém LabLink, vyvinuty na CVUT Praha.
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Prace se systémem LabLink

Systému LabLink je vyvinutym na katedie ¥idici techniky FEL CVUT a po-
skytnuty pro ticely nasi laboratote internetového pristupu k pocitacove fizenym
modeltm.

Tento systém umoziuje uzivatelim rezervaci ¢asu u jednotlivych modeld.
Pfi rezervaci si uzivatel vybere virtualni plochu, model, se kterym chce praco-
vat, a Casovy interval. Modelem se rozumi hardwarové zafizeni, které je pri-
pojeno ke switchi a ke kterému je zfizena na switchi virtualni cesta. Virtualni
plochou se rozumi spousténi virtualniho pocitace s nainstalovanymi aplikacemi
a pripravenymi soubory pro praci s hardwarovymi zarizenimi.

Nyni jsou k dispozici plochy Windows XP urcené pro praci se systémem
Wago. Na této plose je nainstalovand aplikace CodeSys pro ovladdani systému
Wago. Dalsi plocha Windows XP je pripravena pro ovladani modelu Zeleznice
pomoci systému Wago. Prozatim posledni virtudlni plocha s Windows 7 je
pfipravena pro vyukovou stanici automatiza¢niho pracovisté Allen — Bradley.

Do systému LabLink je mozné se prihlasit s administratorskym opravnénim.
Administrator zde muZe vytvaret a spravovat modely, vytvaret a spravovat ob-
razy virtualnich strojd, spravovat uzivatele, spravovat role a spravovat vlastni
www stranky.

S LabLinkem se pracuje tak, Ze si uzivatel rezervuje Cas prace. Vybira si
model a k nému virtualni plochu. Jakmile nastane doba rezervace, v systému
Lablink se objevi RDP (Remote Desktop Protokol), ktery si uzivatel otevie
a pripoji se ke vzdalené plose a muiize pracovat s jednotlivymi aplikacemi.

Pro vizuélni pfehled, co se déje na vzdaleném zarizeni, slouzi IP kamera.
Na tuto kameru se uzivatel pfipoji pomoci internetového prohlizece na lokal-
nim pocitaci. Spousténi kamery z lokalniho pocitace a ne z virtualni plochy
bylo zvoleno proto, ze protokol RDP neni vhodny pro pfenos obrazu z kamery
a odezvy z kamery by byly pomalé.

Obr. 6: Uzivatelsky pohled na systém LabLink
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Vyuziti laboratore

Laboratof pocitacového Fizeni s internetovym pristupem je urcena predevsim
pro vyuku pfedmétu pocitacové fidici systémy a predmétu programovatelné
automaty oboru pocitacové systémy a aplikovana informatika fadného a kombi-
novaného studia bakalarského studijniho programu Elektrotechnika a informa-
tika. Diky webovému pristupu, jsou pracovisté laboratore k dispozici vlastnim
studenttim, studentt kooperujicich fakult a technické verejnosti vzdalené.

Diskuse a zavér

Clanek popisuje koncepci laboratofe poéitadového iizeni fyzickych i virtudlnich
(SW) modelt s internetovym piistupem. Pozornost je vénovana rezervaénimu
systému LabLink, ktery umoznuje internetovy pristup jak studentim Vysoké
gkoly polytechnické Jihlava, tak spolupracujicich instituci (FEL CVUT Praha).
Clanek se také zabyva serverovym a sifovym fesenim dané problematiky.

V budoucnosti se predpoklada zahrnuti laboratoii dalsich skol i technické
vefejnosti. Je popsdno HW feSeni pfechodového modulu I/O boxu umoziiu-
jiciho fizeni modeld prumyslovymi IPC i programovatelnymi automaty PLC.
Smyslem internetového pristupu je nejen zvyseni kapacity laboratorni vyuky
pro studenty Ffadného studia nasi skoly, ale i zpfistupnéni laboratornich ex-
perimentt (v jistém smyslu unikatnich), které jsou k dispozici v laboratofich
tidici techniky jen nékteré z vysokych skol v republice nebo na spolupracujicich
zahrani¢nich pracovistich studenttim vsech subjektt i technické vefejnosti.
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Internet Based Laboratory of Control Systems

The article deals with online laboratory teaching. This system of education is
gaining importance especially in the context of combined teaching of technical
subjects, when students of combined study can remotely participate in the lab-
oratory lessons with laboratory experimentation with physical tasks. However,
students of full-time study programs can benefit from remote completion of
laboratory education as well and it is gaining ground at a number of technical
schools. In the article we deal especially with the technical solution to this
particular method of teaching with a view to both solving technical problems
and questions of information security of the Internet access to the laboratory.
By means of case studies we present Internet laboratory teaching of systems
of automatic computer control of physical and virtual models. It is just the
Internet access to the physical models, which are usually expensive and unique,
that shows the advantages of Internet access in the best light. They consist in
the fact that the unique patterns can be used by students from several universi-
ties, by those from collaborating foreign institutions, and interested individuals
from the engineering community. The article provides readers with a complex
view of this issue from the technical solution through the information security
of licensed software to the operational safety and unattended character of phys-
ical models.

Keywords: Internet based education, computer control systems, physical
models, information security
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